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Der Krieg in der Ukraine zeigt, dass Kriege 
nicht mehr nur in Schützengraben ausgetra-
gen werden. Im virtuellen Raum werden im-
mer ausgefeiltere Angriffsvektoren genutzt, 
mit dem Ziel weitreichende Auswirkungen 
für Unternehmen und ganze Volkswirt-
schaften herbeizuführen.  
 
Das Bundesamt für Sicherheit in der Infor-
mationstechnik (kurz: BSI) bietet grundsätz-
lich jedem Unternehmen, das erste Maß-
nahmen für mehr Cyber-Sicherheit umset-
zen möchte, Empfehlungen und Unterstüt-
zung an (siehe bsi.bund.de).  
Für Unternehmen, die zu der kritischen Inf-
rastruktur in Deutschland gehören, bleibt es 
jedoch nicht nur bei Empfehlungen.  
 
Diese KRITIS-Unternehmen tragen nach An-
sicht der Bundesregierung eine relevante 
Verantwortung im staatlichen Gemeinwe-
sen, da sie die Grundversorgung der Bevöl-
kerung mit Gütern und Dienstleistungen ge-
währleisten. Mit den gesetzlichen Vorgaben 
werden damit besondere IT-Sicherheitsan-
forderungen an Betreiber in den Branchen 
Energie, Transport und Verkehr, Gesund-
heit, Ernährung und Wasserversorgung ge-
stellt, die über definierten Schwellenwerten 
liegen.  
 
Hierzu hat die Bundesrepublik Deutschland 
2015 das IT-Sicherheitsgesetz und die  
KRITIS-Verordnung 1.0 erlassen. 
 
Mit Inkrafttreten des erneuerten IT-Sicher-
heitsgesetztes (IT-SiG2.0) im Jahr 2021 wur-
den die Schwellwerte, die definieren welche 
Unternehmen zu den Betreibern kritischer 
Infrastrukturen gehören, heruntergesetzt 
und ausgeweitet. Dies bewirkt, dass neue 
gesetzliche Pflichten auf Unternehmen zu-

kommen, die erstmals über den Schwell-
werten liegen. Betreiber dieser Unterneh-
men müssen sich von diesem Zeitpunkt an 
mit Themen wie der §8a-Prüfung, Risiko As-
sessments, Maßnahmenumsetzung, Nach-
weisen und Co. auseinandersetzen. Be-
troffene Unternehmen müssen nun techni-
sche und organisatorische Maßnahmen zur 
langfristigen Reduzierung von Informations-
sicherheitsrisiken gemäß dem „Stand der 
Technik“ definieren, umsetzen und deren 
Umsetzung regelmäßig gegenüber dem BSI 
nachweisen. 
 
Gleichzeitig steigt auch die Zahl der mögli-
chen Bedrohungsszenarien (z.B. Social Engi-
neering), die jedes Unternehmen – unab-
hängig von gesetzlichen Anforderungen – 
betreffen.  
 
Es empfiehlt sich daher, dass auch  
nicht-KRITIS-Unternehmen die gesetzli-
chen Vorgaben als Leitplanken nutzen, um 
entsprechende Maßnahmen und Struktu-
ren einzuführen, die das Unternehmen in 
Bezug auf Informationssicherheit für die 
Zukunft rüsten.  
 
Betreiber, die erstmalig von der KRITIS-Ver-
ordnung betroffen sind, stehen nun zwar 
vor einer neuen Herausforderung, jedoch 
lässt der Gesetzgeber bei der Umsetzung 
der Anforderungen auch Freiräume zu. 
Hiermit kann die Erfüllung der gesetzlichen 
Anforderungen in Einklang mit den Unter-
nehmenszielen gebracht werden. Bereits in 
der Prüfungsvorbereitung existieren rele-
vante Stellhebel, die signifikante Auswir-
kungen auf den Aufwand zur Erfüllung der 
gesetzlichen Anforderungen haben.  
Wir kennen diese Stellhebel und helfen 
Ihnen bei der richtigen Nutzung, um den 
Aufwand mit Augenmaß zu reduzieren.  
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Die §8a-Prüfung 
Der §8a des BSI-Gesetzes verpflichtet KRITIS-Betreiber dazu, alle 2 Jahre eine Prüfung durch-
zuführen, um den Status Quo bei der Umsetzung der IT-Sicherheit gemäß „Stand der Tech-
nik“ nachzuweisen. Hiermit soll die Sicherstellung der kritischen Dienstleistung entlang der 
relevanten Schutzziele (Auswahl aus Verfügbarkeit, Integrität, Authentizität und Vertraulich-
keit) gewährleistet werden.  
Bei der Prüfung handelt es sich um eine Nachweisprüfung, die eigenständig gegenüber dem 
zertifizierten §8a-Prüfer und dem BSI erbracht werden muss. Der Nachweis erfolgt durch 
Dokumentationsprüfung und örtliche Begehung. Insbesondere Dokumentnachweise sind 
mit Planung im Voraus vorzubereiten. 
 
 
 
Prüfungsroadmap 
Die Roadmap der Vorbereitung auf die §8a-Prüfung sieht vor, dass (KRITIS-)Unternehmen 
ihre kritische Dienstleistung, sowie Prozesse, Systeme und Komponenten zur Erbringung der 
kritischen Dienstleistung erfassen und anhand dessen den Geltungsbereich definieren. Das 
Ergebnis wird in einem s.g. Geltungsbereichsdokument festgehalten, das als Basis für die 
spätere Prüfung dient. In den folgenden Schritten werden diese Prozesse, Systeme und Kom-
ponenten hinsichtlich der Risiken für die kritische Dienstleistung analysiert. Auf Basis der Ri-
siken werden dann Maßnahmen abgeleitet, welche die KRITIS-relevanten Prozesse, Systeme 
und Komponenten dem Stand der Technik mit Augenmaß annähern.   
Ziel ist es, mit jedem Prüfzyklus die Informationssicherheit zu steigern und kontinuierlich 
weiterzuentwickeln. Hierzu müssen alle relevanten Risiken identifiziert, bewertet und mit 
Maßnahmen behandelt werden. Deren Wirksamkeit muss anschließend zum nächsten 
Prüfzyklus hin überprüft und nachgewiesen werden.  
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Definition des Geltungsbereiches 
(GBD) 
 

Um sich zunächst einen 
Überblick über die aktuelle 
Lage des Unternehmens 
und das Ausmaß der not-
wendigen und beeinfluss-

baren Elemente zu verschaffen, werden die 
Rahmenbedingungen des Unternehmens, 
die bestehenden Anforderungen, die Unter-
nehmensstruktur sowie der Status Quo der 
Informationssicherheit und die IT Gover-
nance des Unternehmens betrachtet. 
Anschließend werden die kritischen Dienst-
leistungen identifiziert und beschrieben, so-
wie die dafür unmittelbar notwendigen Pro-
zesse ermittelt. Schließlich können die für 
diese Prozesse notwendigen Systeme und 
Anlagen (mit Blick auf Anlagenkategorien 
KRITIS-V) identifiziert und nachvollziehbar 
für Dritte beschrieben werden. 
Ziel ist die Auswahl eines kleinen, aber ge-
zielten Geltungsbereiches, der sich eng an 
den KRITIS-Anforderungen, den eigenen An-
lagen und Strukturen sowie den eigenen 
Schutzzielen orientiert. 
Bei den Schutzzielen ist zudem zu definie-
ren, welche Schutzziele als relevant angese-
hen werden und ob sich diese von denen 
der KRITIS-Verordnung, nämlich hauptsäch-
lich dem Schutzziel der Verfügbarkeit, ab-
grenzen lassen. Dies dient schließlich zur 
Definition der Prüfungsgrundlage. 
 
Mit Abschluss der Definition des Geltungs-
bereiches erfolgt die Anmeldung der Anla-
gen gemäß KRITIS-Verordnung beim BSI. 
Die Verantwortung für die Anmeldung liegt 
hierbei beim Unternehmen. Auf Basis des 
Prüftermins kann ein Zeitplan erstellt wer-
den, der regelmäßig zu überwachen ist. An-
schließend wird ein zertifizierter Prüfer aus-
gewählt und auch mit diesem der Zeitplan 
für die Prüfung abgestimmt. 
 
 
 
 

Das Informationssicherheits- 
Management System (ISMS) 
 

Eine wichtige Grundlage 
beim Aufbau der Informa-
tionssicherheit ist die Auf-
stellung von Verfahren 
und Regeln zur Steuerung 

und Aufrechterhaltung der Informationssi-
cherheit. Dies wird im Rahmen eines Infor-
mationssicherheits-Managementsystems 
(ISMS) definiert und festgehalten.  
Allgemein bietet ein ISMS gemäß der DIN 
EN ISO/IEC 27001 die Grundlage zur Spezifi-
kation von Standards für die Informationssi-
cherheit. Ein solches Managementsystem 
nach Stand der Technik ist für KRITIS-Betrei-
ber verpflichtend. 
Wenn noch kein ISMS vorhanden ist, ist der 
Aufbau eines Kern-ISMS für den KRITIS-rele-
vanten Teil (zuvor definierter Geltungsbe-
reich) umzusetzen. Hierzu sind im ersten 
Schritt die Verantwortlichkeiten zu definie-
ren und konkrete verantwortliche Personen 
zu benennen. Anschließend sind die ent-
sprechenden Prozesse zu definieren. Dabei 
kommt es oft vor, dass die Strukturen ge-
mäß ISMS in der Praxis bereits grundsätzlich 
gelebt werden. Sie müssen jedoch doku-
mentiert und standardisiert werden. 
Wenn bereits ein ISMS vorhanden ist, wird 
geprüft, ob es den Geltungsbereich abdeckt 
und wird bei Bedarf entsprechend ange-
passt. 
 
Ein frühzeitiger Beginn der Vorbereitung ist 
zudem wichtig, da zunächst die Implemen-
tierung des Kern-ISMS erfolgen muss, um 
die entsprechenden Nachweise zu identifi-
zieren oder zu erstellen.  
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Durchführung von Risiko Assess-
ments & Erfassung vorhandener 
Nachweise  

Nachdem das ISMS als 
Grundlage implementiert 
wurde, werden Risiko As-
sessments für die Systeme 
aus dem Geltungsbereich 
durchgeführt, um vorhan-

dene Nachweise zu erfassen. Risk Assess-
ments werden hierbei durch Interviews mit 
den Fachverantwortlichen entlang einem 
definierten Anforderungskatalog durchge-
führt. Das Ziel ist es hierbei den Erfüllungs-
grad der BSI-Anforderungen zu ermitteln 
und bei nicht umgesetzten Anforderungen 
potenzielle Risiken zu bewerten. Bei diesem 
Vorgehen werden automatisch die notwen-
digen Nachweise für die §8a-Prüfung identi-
fiziert bzw. generiert.  

Maßnahmen und Aktivitäten defi-
nieren 

Im nächsten Schritt kön-
nen anhand der identifi-
zierten Risiken passende 
Maßnahmen abgeleitet 
werden. Diese sollten risi-
koorientiert priorisiert 

werden. Die notwendigen Aktivitäten zur 
Umsetzung der Maßnahmen müssen dann 
definiert werden, um die fehlenden Nach-
weise zu erhalten bzw. um die Sicherheits-
lücken zu schließen 

Umsetzung planen, umsetzen & 
monitoren 

Wie Sie die Maßnahmen 
planen, koordinieren, um-
setzen und monitoren, 
können Sie in einem wei-
teren Whitepaper nachle-
sen. Hier werden die Er-

folgsfaktoren für die Umsetzung von IT-
Security-Maßnahmen vorgestellt, die erfah-
rungsgemäß die optimale Planung, Durch-
führung und Dokumentation erzielen. 
 
 

Prüfungsdurchführung 
 

Die Grundmenge der zu 
prüfenden Systeme 
wird durch das einge-
reichte Geltungsbe-
reichsdokument defi-
niert. Dieses Geltungs-

bereichsdokument wird im ersten Schritt 
durch die Prüfer auf Nachvollziehbarkeit 
und ausreichende Breite des Geltungsbe-
reichs untersucht. Hieraus werden die zu 
prüfenden Systeme abgeleitet und die An-
frage zur Einreichung der Nachweise wird 
an den KRITIS-Betreiber übermittelt. An-
schließend wird das ISMS und eine Auswahl 
der Vorgaben auf Systemebene anhand der 
bereitgestellten Nachweise geprüft. Die 
Umsetzung dieser Vorgaben wird anschlie-
ßend durch eine Vor-Ort-Prüfung hinsicht-
lich ihrer Wirksamkeit geprüft. 
Besonders bei großen Unternehmen mit 
mehreren Standorten ist die Besichtigung 
aller Systeme oft nicht gewinnbringend, da 
einheitliche Vorgaben für mehrere Stand-
orte gelten und eine Stichprobe somit re-
präsentativ ist.  
Aus diesem Grund muss im Voraus geprüft 
werden, ob der Nachweis durch eine Stich-
probe angemessen ist. 
 

Umgang mit Feststellungen und 
Definition von Maßnahmen  

Ergebnis der Prüfung ist 
ein Prüfbericht mit Fest-
stellungen zu Schwach-
stellen und resultierenden 
Risiken. Hierzu müssen 
passende Maßnahmen 

durch den KRITIS-Betreiber aufgestellt wer-
den und mit einem Fälligkeitsdatum verse-
hen werden. Bei einer sorgfältigen Durch-
führung der Risiko Assessments sind diese 
Maßnahmen bereits definiert und befinden 
sich zum Zeitpunkt der Prüfung in Umset-
zung. Der Prüfbericht ist zusammen mit der 
Liste der Maßnahmen rechtzeitig beim BSI 
einzureichen. 
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Nach der Prüfung ist vor der  
Prüfung 
 
Die Prüfungsergebnisse bilden die Basis für 
die weiteren Aktivitäten bis zum Beginn der 
nächsten Prüfung, die ca. 1,5 Jahre nach Ab-
schluss der letzten Prüfung beginnt. So wird 
bei jeder Prüfung auch die Weiterentwick-
lung des ISMS und die wirksame Umsetzung 
der Maßnahmen überwacht. Allen Beteilig-
ten ist von Beginn an transparent zu kom-
munizieren, dass die Umsetzung der KRITIS-
Verordnung kein einmaliges Projekt, son-
dern ein kontinuierlicher Prozess ist.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Kraft auf die Strecke bei  
Informationssicherheit 
 
Brockmann & Büchner PartG hat bereits 
große Konzerne mit komplexer Technik- 
und Prozesslandschaft auf die §8a-Prüfung 
vorbereitet, diese begleitet und die Umset-
zung von mehr als 400 KRITIS-Maßnahmen 
koordiniert.  
Wir unterstützen Sie bei der Definition und 
Beschreibung des richtigen Geltungsberei-
ches und der Implementierung eines pas-
senden ISMS zur strukturierten Erfassung 
und Behandlung von Risiken.  
Wir verfügen über übergreifendes Fachwis-
sen, Erfahrung zur Vorbereitung und Beglei-
tung der Nachweisprüfung und stehen 
Ihnen entlang des gesamten Prozesses zur 
Seite.  
Gemeinsam bringen wir beim Thema Infor-
mationssicherheit Kraft auf die Strecke! 
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Quellen sowie weitere Informationen zum 
Nachlesen:  
 

[1] https://www.bsi.bund.de/DE/Home/home_node.html 
[2] https://www.bsi.bund.de/DE/Das-BSI/Auftrag/BSI-Ge-

setz/bsi-gesetz_node.html 
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